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rozprawy doktorskiej mgra inz. Dariusza Szmela

s»Metody analizy bezpieczernstwa komputerowych systeméw sterowania ruchem kolejowym ”

1. Podstawa opracowania recenzji

Podstawg wykonania recenzji jest Uchwata 416/2022 Rady Naukowej Dyscypliny Inzynieria Ladowa
i Transport Politechniki Warszawskiej z dnia 10.05.2022 (pismo Przewodniczacego Rady Naukowe;
Dyscypliny Inzynieria Ladowa i Transport Politechniki Warszawskiej dr. hab. inz. Konrada
Lewczuka, prof. uczelni z dnia 13.05.2022 — WTBD.521.DR.102.2022).

Recenzja stanowi wynik realizacji Umowy o dzieto nr 1160/000089/2022 zawartej z Politechnika
Warszawskg — Wydziat Transportu.

Dokumentacjg¢ merytoryczng do sporzadzenia recenzji stanowi egzemplarz papierowy (ksigzka)
rozprawy pt. ,Metody analizy bezpieczeristwa komputerowych systemoéw sterowania ruchem
kolejowym”.

Promotor rozprawy: Prof. dr hab. inz. Jacek Skorupski,

2. Syntetyczna charakterystyka recenzowanej rozprawy, ocena doboru tematu rozprawy

Recenzowana rozpraw doktorska mgr inz. Dariusz Szmela napisana zostala na 198 stronach (w tym 7
zalacznikow — 39 stron) oprawionych w ksigzke formatu B5 i zawiera:

— streszczenie w jezyku polskim oraz angielskim,

—  spis trescei,

— wykaz wazniejszych poje¢ i oznaczen uzywanych w pracy,

— wykaz gtéwnych oznaczen uzywanych w pracy,

— dziewig¢ ponumerowanych rozdzialéw w tym wprowadzenie, cztery rozdzialy merytoryczne
oraz podsumowanie,

— bibliografi¢ liczacg 124 pozycji krajowych i zagranicznych, w tym 5 pozycji Autora rozprawy
(jako Wspotautor),

—  spis ilustracji,

—  spis tabel,

— Zalgezniki - 1+7.

Tematyka rozprawy doktorskiej koncentruje si¢ na zagadnieniach dotyczgcych metody szacowania,
analizy i oceny bezpieczefistwa w komputerowych urzadzeniach sterowania ruchem kolejowym.
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Jest to zagadnienie niezwykle istotne w calym cyklu zycia urzadzen sterowania ruchem kolejowym
poniewaz zdefiniowanie i udowodnienie spelnienia przez system srk zdefiniowanych w dokumentach
normatywnych CENELEC (czy instrukcjach uzytkownika — PKP PLK S.A)) wymagan
bezpieczenstwa ma znaczacy i bezposSredni wplyw na proces przewozowy w aspekcie dostepnos$ci
niezawodnosci i bezpieczenstwa.

Nalezy tu podkresli¢, ze ze wzgledu na zastosowanie i rolg systemu sterowania ruchem kolejowym,
pelniong w ,,podsystemie sterowanie” urzadzenia te z natury rzeczy realizuja rézne funkcjonalnosci,
a weryfikacja wskaznikow bezpieczenstwa dla tego typu systeméw realizowana jest poprzez
wykorzystanie szeregu metod opisu formalnego tj. analiza drzewa uszkodzen FTA (Fault Tree
Analysis) czy analiza drzewa uszkodzen z zaleznos$ciami czasowymi FTTD (Fault Tree with Time
Dependencies), szacowanie granicznych prawdopodobienstw wystepowania okre§lonych stanow
(w tym standéw niebezpiecznych) opisanych modelami proceséw Markowa, czy ocena skutkéw
uszkodzen FMEA (Failure Mode and Effect (Critical) Analysis).

W rozprawie Autor zaproponowal wykorzystanie do oceny bezpieczefistwa systemoéw efektywnej
metody oparte] na modelowaniu proceséw zwigzanych z bezpieczenstwem poprzez wykorzystanie
kolorowanych sieci Petriego — narzgdzie matematyczne pozwalajace na uwzglgdnienie w ocenie
roéznych czynnikéw (otoczenie czy czynnik ludzki w procesie) i zdarzen majgcych wplyw na ogdlnie
pojete bezpieczenstwo techniczne i funkcjonalne systemu sterowania ruchem kolejowym.

W stosunku do metody FTA (reprezentacja statyczna drzewa niezdatnosci) wprowadzenie sieci
Petriego pozwala na reprezentowanie w modelu réwniez dynamiki systemu.

Jak to =zaznaczyl autor aktualne metody testowania opieraja si¢ w duzym stopniu
o istniejgce kodeksy postepowania oraz zestawy wymagan stanowigcych podstawe i kryteria oceny
uzyskanych wynikow analiz bezpieczenstwa. Zgodnie z wymaganiami CENELEC (EN 50128)
metody wykorzystujace sieci Petriego sg zalecane do analiz bezpieczenstwa systemu.

Jak wida¢ nie istnieje jeden zbiorczy kodeks postepowania zawierajacy wytyczne dotyczgce zakresu
1 sposobu realizacji (metod) procesu dowodzenia bezpieczenstwa a wymienione 1 scharakteryzowane
przez Autora dotychczas stosowane metody oceny bezpieczenstwa posiadajg swoje ograniczenia.

Doktorant podejmujac w swojej rozprawie tematyke oceny bezpieczenstwa w odniesieniu do
systemow sterowania ruchem kolejowym niewatpliwie zajmuje si¢ istotnym obszarem badawczym.

Jest to cenna proba rozwigzania problemu szacowania bezpieczenstwa systemow sterowania ruchem
kolejowym metodami naukowymi przy zastosowaniu autorskiej metody opartej o zastosowanie
kolorowanych sieci Petriego (stosowanych np. w innych gal¢ziach transportu np. transport lotniczy do
oceny i identyfikacji zagrozef).

Uwazam, ze podjeta tematyka rozprawy ma znaczenie zardwno pod wzgledem poznawczym,
naukowym jak i utylitarnym. Za pierwiastek naukowy rozprawy nalezy uzna¢ opracowanie autorskiej
metody szacowania i oceny bezpieczenstwa systemoéw sterowania ruchem kolejowym. Utylitarny
charakter odnosi si¢ do mozliwosci  wdroZzenia proponowanej metody w zastosowaniach
praktycznych.

Na tej podstawie mogg stwierdzié, ze temat rozprawy jest dysertabilny i aktualny.




3. Tezai cel pracy

W przedstawionej do recenzji rozprawie Autor podjal si¢ rozwigzania zlozonego zagadnienia
okreslonego, jako szacowanie i ocena bezpieczenstwa systemow sterowania ruchem kolejowym.

Zakres pracy jest obszerny i prezentuje tematyke badawcza, ktérg zajmuje si¢ Doktorant. Zostat on
podporzadkowany realizacji celu rozprawy tj. przedstawienie propozycji zastosowania racjonalnej
i efektywnej metodyki analizy bezpieczefistwa w komputerowych systemach sterowania ruchem
kolejowym. W tym celu Autor podjal si¢ opracowania modelu, ktéry moze zosta¢ zastosowany do
opisu struktury systemu srk oraz procesdw ruchowych postuzy réwniez do modelowania otoczenia
i interakcji poszczegélnych komponentdw oraz identyfikacji Zrédel zagrozen z uwzglgdnieniem
zaleznoéci czasowych, sekwencji pracy systemow i rodzajow przesytanych sygnatéw i komunikatow.

Majac na wzgledzie tak sformulowany cel pracy Autor stawia tezg - Teza rozprawy (str. 22) — cytujg:

,,Zastosowanie opracowanej metody identyfikacji zrédel zagrozen, utworzonych klas uszkodzen oraz
analizy opartej na modelu struktury systemu srk, procesow ruchowych i jego otoczenia
z zastosowaniem znakowanych, kolorowanych, hierarchicznych i czasowych sieci Petriego zapewnia
w sposéb racjonalny przeprowadzenie analizy bezpieczenistwa komputerowych systemow sk
uwzgledniajqc zlozony charakter czynnikow wptywajgcych na jego prawidlowe dziafanie.”.

Dopetnieniem zdefiniowanego celu jest sformulowana na str. 22 teza pomocnicza rozprawy — cytujg:

..Metoda okreslona w ramach przedmiotowej rozprawy zapewnia formalng weryfikacje poprawnosci
modelu w aspekcie wymagarn bezpieczeristwa oraz umozliwia oceng ilosciowq celow bezpieczenstwa
komputerowych systeméw srk okreslonych w standardach CENELEC oraz procedurach zarzqdcy
infrastruktury”

Zdaniem recenzenta tak sformulowana Teza rozprawy wyznacza granice i1 zakres stosowania
proponowanej metody do wykorzystania przy realizacji okre$lonego celu w ramach rozwazan
prowadzonych przez Autora.

Z naukowego punktu widzenia teza jest postawiona prawidlowo i jest adekwatna do tematu i celu
pracy.

4. Analiza tresci rozprawy
Zasadnicza tre$¢ rozprawy zawarta jest w rozdziatach 3-6.

Caloéé pracy mozna podzieli¢ na dwie zasadnicze czesci.

Pierwsza cze$¢ rozprawy obejmujaca Wprowadzenie i rozdzial 2, dotyczy rozwazah teoretyczno-
badawczych dotyczgcych charakterystyki systemoéw sterowania ruchem kolejowym i zagadnien oceny
i szacowania wskaznikow bezpieczefistwa w komputerowych systemach sterowania ruchem
kolejowym.

Wprowadzenie do rozprawy (17 stron) zawiera wprowadzenie w tematyke badawczg poruszang
przez Autora w rozprawie — problem oceny bezpieczefistwa systeméw sterowania ruchem kolejowym.
i pozwolil Autorowi na sformulowanie problemu badawczego przyjgtego do rozwigzania
w przedmiotowej pracy.

We wprowadzeniu Autor przeprowadzil szczegoélowg kwerende dostgpnych materiatow zrédiowych
(artykuly) dotyczacego aktualnego stanu wiedzy w obszarze objetym rozwazaniami w rozprawie oraz




opisal bezpieczefistwo w ujgciu systemoéw sterowania ruchem kolejowym, podstawowe metody
analizy 1 oceny bezpieczenistwa.

Szczegdtowa analiza aktualnego stanu wiedzy pozwolila Autorowi na okreslenie celu i kierunku
badan, oraz na sformulowanie omowionej juz w recenzji tezy pracy.

Ponadto Autor zdefiniowat studium przypadku wraz z uzasadnieniem wyboru (system wymiany
informacji dyzurny ruchu — dréznik przejazdowy), dla ktérego prowadzié bedzie analizy
bezpieczenistwa z uzyciem zaproponowanej w pracy metody oraz okre$lil $rodowisko programowe
(Jezyk programowania SysML i oprogramowanie Capella), ktére bedzie wykorzystywal do budowy
modelu systemu w postaci sieci Petriego.

Czytelno$¢ pracy oraz przesledzenie toku postgpowania Autora (etapy opracowania metody i jej
weryfikacji) uzupelnia przyjety przez Algorytm postepowania (s. 24).

W rozdziale drugim (22 strony) Autor opisal, zagadnienia zwiazane z bezpieczenstwem ,,podsystemu
sterowania” oraz systemow technicznych — systeméw sterowania ruchem kolejowym.

W analizie odniosl si¢ zaréwno do ogdlnej wiedzy zwigzanej z bezpieczenstwem (tzw. kultura
bezpieczenstwa) oraz aktualnego stanu prawnego wynikajgcego z rozporzadzen UE (402/2014) czy
zapiséw norm CENELEC (serii 50 — xxx) odnoszacych si¢ do ztozonych zagadnien bezpieczenstwa
systemoOw sterowania ruchem kolejowym.

Autor scharakteryzowal i usystematyzowal proces identyfikacji zagrozef (w fazie definiowania
systemu) oraz poszczegdlne wynikajace z ww. regulacji metody identyfikacji, szacowania, eliminacji
1 oceny zagrozefi (ryzyka) tj. HAZOP, FTA, FEMA, oraz metodzie wykorzystujgcej procesy Markowa
dla wyznaczenia granicznego prawdopodobiefistwa wystapienia stanu krytycznego majacego wplyw
na bezpieczenstwo.

Elementem poznawczym jest rowniez dokonana przez Autora ocena przydatno$ci poszczegdlnych
opisanych i stosowanych metod do analizy i oceny bezpieczenstwa (HAZOP, FTA, FMEA, Markov)
dokonana zgodnie z przyjetymi przez Autora kryteriami (Tabela 2.3) oraz wynikajace z tej analizy
ograniczenia stosowania tych metod. (Tabela 2.4).

Czg§¢ pierwsza rozprawy przedstawia w sposob usystematyzowany zagadnienia bezpieczehstwa
systemow sterowania ruchem kolejowym ma niewatpliwy charakter poznawczy oraz $wiadczy
o wiedzy Autora w odniesieniu do poruszanych w pracy zagadnien.

Druga cz¢$¢ rozprawy obejmujgca rozdzialy 3+6 (oraz zalaczniki 1+7), ma charakter utylitarny
i stanowi element zasadniczy rozprawy. W moim przekonaniu rozdzialy te decydujg o wartosci
naukowej rozprawy.

Rozdzial trzeci (76 stron) kluczowy z punktu widzenia merytorycznej oceny rozprawy przedstawia
definicj¢ proponowanej przez Autora hybrydowej metody analizy bezpieczefistwa. W rozdziale tym
Autor przedstawil algorytm proponowanej metody w zastosowaniu do systemdéw sterowania ruchem,
kolejowym wraz ze szczegblowym opisem poszczegdlnych krokéw realizacjii procesow
w proponowanej metodzie wraz z kryteriami oceny bezpieczenstwa.

Autor przedstawil model systemu sterowania ruchem kolejowym (model referencyjny zgodny
z przyjgtym systemem stk (p. 1.3) jako systemem referencyjnym — studium przypadku). Opisal model
z wykorzystaniem zaleznodci czasowych (dynamike systemu) z wykorzystaniem kolorowanych sieci
Petriego. Tak przyjety model uwzglednia zaleznosci czasowe wystepujace w systemie referencyjnym
oraz definiuje przejécia pomiedzy poszczegdlnymi stanami.




W opisie metody Autor oparl si¢ o szczegélowo udokumentowang czg$¢ teoretyczng opisujgeg sieci
Petriego w réznych zastosowaniach oraz o prace z teorii niezawodnosci i bezpieczenstwa.

Zaproponowany model stanowi autorska adaptacje sieci Petriego do zastosowania przy ocenie
bezpieczenstwa systeméw sterowania ruchem kolejowym w odniesieniu do opisanego w p. 3.2.
studium przypadku (systemu wymiany informacji SWI) oraz zdefiniowal scenariusze operacyjne.

Model zostal zaimplementowany w érodowisku ARCADIA przy wykorzystaniu oprogramowania
Capella jako odwzorowanie modelu systemu referencyjnego w postaci obiektow 1 zachodzacych
miedzy nimi interakcjami z zachowaniem okreSlonej (zdefiniowanej) struktury warstwowej
i powigzan miedzy tymi warstwami. Podejécie takie umozliwia zaréwno odwzorowanie w §rodowisku
informatycznym modelu jak i przeprowadzenie symulacji.

Dane wejéciowe wprowadzane byly z wykorzystaniem jezyka SysML w oparciu o zdefiniowane
w systemie SWI funkcje oraz przypisany do nich poziom bezpieczenstwa SIL.

Autor dokonal identyfikacji zagrozen wystgpujacych w systemie referencyjnych, dokonal ich
klasyfikacji 1 kodyfikacji w odniesieniu systemu kolejowego i analizowanego systemu referencyjnego.

W rozdziale czwartym (6 stron) Autor zawarl wyniki przeprowadzonych eksperymentow
symulacyjnych wykonany w $rodowisku (CPN Tools), przy warunkach brzegowych na modelu
opisanym w rozdziale 5.

Uzyskane wyniki badafi potwierdzily poprawno$¢ zaproponowanego przez Autora modelu oraz
prawidlowe dzialanie w odniesieniu do zdefiniowanych scenariuszy operacyjnych. Tym samym
zweryfikowano poprawno$¢ przyjetych dla modelu referencyjnego zalozen. Wyniki symulacji
w postaci liczbowej (6 parametrow) wraz z oceng testu Autor przedstawil w Tabeli 4.1. Uzyskane
wyniki symulacji miefcily si¢ w kryteriach oceny (parametrach granicznych wskaznikow
bezpieczenistwa) okre§lonych w normach CENELEC. W takim przypadku Autor uznal wynik
symulacji za pozytywny (mieszczacy si¢ w przyjetym przedziale ,,poprawnosci wyniku”).

W rozdziale piatym (9 stron) Autor przeprowadzil proces walidacji metody poprzez ,dyskusje
wynikéw badan symulacyjnych” w odniesieniu 25 kryteriéw przyjetych w analizie poréwnawczej
roznych metod analitycznych przeprowadzonej w p. 2.3.6 rozprawy.

W wyniku dyskusji nad wynikami symulacji Autor doszedt do wniosku, Ze zaproponowana autorska
metoda analizy bezpieczefistwa systeméw sterowania ruchem kolejowym jest rozwiazaniem
racjonalnym (m.in. jako wypadkowa oceny wielokryterialnej w odniesieniu do czasu realizacji,
stopnia zlozono$ci metody, modyfikowalno$¢, trudnosci implementacyjnych w $rodowisku testowych,
adaptacji w odniesieniu do modeli réznych systemow sterowania ruchem kolejowym, czy mozliwosci
identyfikacja bledow) i pozwala uzyskanie wiarygodnych wynikow.

Autor zwraca uwage réwniez na uniwersalno$¢ metody wynikajacej z wykorzystania struktury
hierarchicznej umozliwiajacej odwzorowanie w modelu dowolnie zlozonych systeméw sterowania
ruchem kolejowym a zastosowanie kolorowania (znakowania) zwigksza mozliwosci definiowania
stanéw w modelu systemu srk.




Rozdzial szésty (5 stron) — Podsumowanie. Autor przedstawil wnioski wynikajace z pracy
wykazujge, ze zastosowanej hybrydowej metody analizy bezpieczenstwa opartej o identyfikacje
zagrozei metoda HAZOP oraz analiz¢ modelu w postaci sieci Petriego pozwala na identyfikacje
zagrozefi, ktérych nie mozna w sposéb racjonalny i pewny identyfikowaé innymi metodami (przy
wykorzystaniu  wylgcznie jednej z opisanych w pracy metody analizy bezpicczehstwa),
w szezegolnosci w przypadku bledéw powstalych w wyniku réznych zaleznoéci czasowych
1 zakloceh w sekwencji dzialania poszezegdlnych modutéw (logicznych czy fizycznych)
wystepujgcych w systemie sterowania ruchem kolejowym.

Wykazal, ze zalozony cel pracy zostal osiggniety a teza udowodniona.

5. Ocena merytoryczna rozprawy

Uklad pracy

Zawarto$¢ merytoryczna poszczegoélnych rozdzialow pracy powigzana jest z tytulem i odpowiada
sformutowanemu celowi rozprawy.

Ogolnie ukiad i struktura pracy jest whasciwa, tre$¢ rozdzialéw jest zgodna z nadanymi im tytulami,
a kolejne rozdzialy stanowi logiczne rozwinigcie gléwnego watku dysertacii.

Forma opracowania

Jezyk, jakim postuguje si¢ Doktorant, jest poprawny, a jego wypowiedzi formutowane g
w sposéb jasny i jednoznaczny.

Material ilustrujgcy tekst pracy (Rysunki, Tabele, wzory i zalezno$ci matematyczne) wzbogaca jej
tre§¢ i znacznie ulatwia jej zrozumienie, zwlaszcza w zakresie $ledzenia toku rozumowania
i postgpowania Autora rozprawy. Tabele, rysunki, wzory majg swoje odniesienia w tekécie rozprawy
co poprawia jej czytelnoé¢ i zrozumienie.

Doktorant nie ustrzegt si¢ w pracy drobnych bledoéw edycyjnych i stylistycznych, np.:

— W podpisach rysunkéw Autor zastosowal zasade numeracji pozwalajgca na identyfikacje
kolejnodci i przypisania rysunku do konkretnego rozdziatu pracy (np. Rys. 1.1.) w calej pracy
Autor w podpisach rysunkéw zawarl informacj¢ dotyczgcg zrodla pochodzenia rysunku,
Jednak w przypadku Rys. 1.1 Autor nie zaznaczyl, ze jest to jego opracowanie wiasne, ale
wynika to z tresci rozdziatu 1.4 Algorytm realizacji i odnosi si¢ do konkretnego postepowania
przyjetego przez Autora w recenzowanej pracy,

— czy uzycie opisow na rysunkach w j. angielskim — Rys. 3.12, 3.13, 3.14, 3.15. (zastrzezenie to
nie odnosi si¢ do rysunkéw bedacy zrzutami z ekranu — generowanych przez wykorzystane
przez Autora oprogramowanie).

Zauwazone bledy edycyjne i stylistyczne nie wplywaja na zasadnicze warto§ci merytoryczne pracy.

Dobor  literatury (124 pozycje) pomimo  zauwazonych  brakéw  (rok publikacji
poz.[15][16][24][25][40][47][50][631[67][68]1[69][87][108][111], miejsce publikacji dot.
poz.[40][63][67][111]) uwazam za poprawny i wlasciwy.

Co prawda w tekscie rozprawy Autor nie odwoluje si¢ do 8 pozycji z wykazu jednak z zapiséw mozna
wnioskowa¢, ze mialy one charakter poznawczy dla Autora i pozwolity na wyciagniecie wnioskéw
pozwalajacych na sformutowanie celu pracy i przyjecie zalozen dla opracowywanej przez Doktoranta




metody oceny bezpieczefistwa czy uzycia narz¢dzi programowych w celu implementacji metody
w §rodowisku programowym.

PYTANIE:

Przyjete przez Recenzenta domniemanie w ww. kwestii braku odniesien do pozycji literatury
[11[351[361[491[55][61][68][108] w tekécie wymaga ustosunkowania si¢ Doktoranta.

Ponadto prosze o wyjasnienie jakie dokumenty firmy Thales wymienione w pozycji [67] byly przez
Pana poddane analizie.

Metodyka badan

Wybér metody badan zostal dostosowany do postawionych celéw rozprawy. Material badawczy
zgromadzony przez Doktoranta stanowi wystarczajacg podstawe do realizacji postawionego celu
rozprawy. Zostal on wiasciwie przygotowany, opracowany oraz wykorzystany w czgSci
eksperymentalnej. Zastosowany aparat matematyczny i sposob jego wykorzystania $wiadezy
o umiejetnosci Doktoranta w samodzielnym rozwiazywaniu rzeczywistych probleméw badawezych.

Przeprowadzona analiza, opracowana metoda oraz umiejetno§¢ formulowania irozwigzywania
probleméw, jak rowniez umiejetno$é korzystania z mnowoczesnej techniki komputerowej
i przetwarzania danych, pozwalajg na stwierdzenie, ze Doktorant w stopniu dobrym opanowal wiedzg
z dziedziny nauk inzynieryjno-technicznych. Ponadto nalezy stwierdzi¢, ze przedmiot niniejsze;
rozprawy doktorskiej stanowi wiasciwe przygotowanie rozwigzan naukowych do wykorzystania
w praktyce.

Ocena merytoryczna

Jak wezesniej podkreslilem, wybér tematyki uwazam za celowy, uzasadniony i aktualny, a sam tytul
rozprawy ,,Metody analizy bezpieczenistwa komputerowych systemow sterowania ruchem kolejowym”
jednoznacznie okresla badany i rozwigzywany problem.

Uwazam, ze omoéwiona konstrukcja rozprawy oraz sposéb opracowania materiatu empirycznego,
a takze forma przeprowadzonej analizy i przyjgta metodyka badan sa na bardzo dobrym poziomie
i wlasciwie dla tego typu prac. Doktorant wykazal si¢ ogblng wiedza teoretyczng, dobrg znajomoscig
przedmiotu badan oraz opanowaniem metod eksperymentalnych i analitycznych stosowanych
w dyscyplinie inZynieria ladowa i transport oraz wladciwg oceng materialow Zrédlowych. Doktorant
posiada cechy, ktére to predysponujg Doktoranta do samodzielnego prowadzenia pracy naukowej.

Moim zdaniem, zasadniczym i najwazniejszym osiggnigciem naukowym Doktoranta jest opracowanie
autorskiej metody hybrydowej oceny bezpieczenstwa systemoéw sterowania ruchem kolejowy, oraz
wykorzystanie w analizach bezpieczenstwa metod stochastycznych w tym budowa modelu
z wykorzystaniem hierarchicznych kolorowanych sieci Petriego. Duzg zaletg rozprawy jest jej
utylitarny charakter, co jest bardzo wazne przy tego typu opracowaniach. Autor wskazuje obszar
zastosowan proponowanej metody oraz jej zalety i wady w odniesieniu do innych metod stosowanych
w analizach bezpieczefistwa systemow sterowania ruchem kolejowym rekomendowanych m.in.
w normach CENELEC.

Zaproponowana metoda iprzeprowadzone obliczenia na przyjetym przez Autora systemie
referencyjnym  (studium przypadku) potwierdzaja mozliwosci praktycznego zastosowania




zaproponowanego podejécia do analizy, oceny szacowania wskaznikéw bezpieczenstwa w systemach
sterowania ruchem kolejowym.

Za gléwne osiagniecia Doktoranta uwazam:

— przeprowadzenie szczegolowej analizy literatury z obszaru badawczego rozprawy,

— opracowanie autorskiej metody analizy bezpieczenstwa systeméw sterowania ruchem
kolejowym,

— weryfikacj¢ metody poprzez wykonanie badan symulacyjnych na modelu referencyjnym oraz
walidacjg uzyskanych wynikéw symulacji.

6. Uwagii pytania szczegolowe

Analiza tekstu rozprawy niezaleznie od kwestii wymagajacych odniesienia sic przez Doktoranta
zamieszezonych w tekscie recenzji, rodzi kilka pytan szczegdlowych, ktére nasunely si¢ w trakcie jej

czytania.

Odpowiedzi na pytania oczekujg podczas publicznej obrony.

— Pytanie: Wiasciwe okreslenie liczby i rodzaju zagrozefi wystepujacych w réznych systemach
sterowania ruchem kolejowym (dane wejsciowe do Pafiskiego modelu) wymaga czesto
doswiadczenia i wiedzy eksperckiej. Prosze wyjasni¢ w jaki sposéb walidowane s w Panskiej
metodzie dane wejsciowe (sprawdzenie poprawnosci i kompletnosci zbioru potencjalnych
zagrozen).

— Pytanie: W pracy nie okre§lil Pan ograniczen stosowania metody. Prosz¢ o wyjasnienie czy
istnieja ograniczenia, ktére powoduja, ze zaproponowana przez Pana metoda jest
nieefektywna.

7.  Whniosek konicowy oceny rozprawy

Uwazam, ze przedstawiona do recenzji rozprawa doktorska pt. ,Metody analizy bezpieczeristwa
komputerowych systeméw sterowania ruchem kolejowym™ podejmuje istotne problemy poznawcze
o potencjale aplikacyjnym i zostala wykonana na wysokim poziomie merytorycznym. Przyjeta przez
Doktoranta teza rozprawy zostala udowodniona, a wyznaczony cel osiagniety.

Uwagi zawarte w recenzji nie zmieniaja mojej ogolnej pozytywnej opinii o rozprawie.

Zaprezentowane w rozprawie wyniki badai sg oryginalnym dorobkiem naukowym Doktoranta,
a rezultaty pracy mogg zosta¢ bezposrednio wykorzystane w praktyce.

Podsumowujac recenzj¢ stwierdzam, ze:

—  wybdr tematu rozprawy doktorskiej byl wiasciwy i aktualny,

— rozprawa zawiera wiele oryginalnych my$li i rozwigzan stanowigcych wilasny dorobek
naukowy Doktoranta i wnoszacy nowe elementy do problematyki analizy i oceny
bezpieczenistwa urzadzen sterowania ruchem kolejowym,

— Doktorant wykazal si¢ znajomoscig problemu, opracowal i zastosowal w sposéb whasciwy
metod¢ analizy bezpieczenstwa systemow srk oraz wykazal si¢ umiejetnoscia rozwigzywania
problemoéw naukowych.




Reasumujac stwierdzam, ze rozprawa doktorska Pana mgra inz. Dariusza Szmela pt. ,,Metody
analizy bezpieczenistwa komputerowych systemow sterowania ruchem kolejowym * (promotor:
prof. dr hab. inz. Jacek Skorupski) spelnia wymagania stawiane rozprawom doktorskim
okreslone w art, 187 ust. 1 Ustawy z dnia 20 lipca 2018 roku o szkolnictwie wyzszym i nauce (Dz.
U. z2020 r. poz. 85 z p6zn. zm.).

Stawiam wniosek o przyjecie przedstawionej do recenzji rozprawy doktorskiej Pana mgra inz.
Dariusza Szmela pt. ,,Metody analizy bezpieczeristwa komputerowych systemdw sterowania ruchem
kolejowym ” na stopien doktora nauk technicznych w dyscyplinie Inzynieria Ladowa i Transport
i dopuszczenie jej do publicznej obrony przed Rada Dyscypliny Inzynieria Ladowa i Transport
Politechniki Warszawskiej.

Dr hab. inz. Andrzej Torun — profesor Instytutu Kolejnictwa






